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P
rofi net è uno dei più diffusi 

standard di comunicazione 

industriale basati su Ethernet 

ed è supportato dal consorzio 

PI (Profi bus & Profi net Inter-

national), che vanta una presenza mon-

diale con centri di competenza, centri di 

training e laboratori di test distribuiti 

in una trentina di nazioni. Rispetto alla 

‘safety’ Profi net permette di integrare la 

catena che realizza le funzioni di sicu-

rezza nella comunicazione Ethernet che 

gestisce, con signifi cativi vantaggi. Un 

altro discorso riguarda poi gli aspetti 

legati alla ‘security’ in ambito Ethernet, 

gli attacchi possibili e le misure difen-

sive che Profi net permette di adottare.

Una comunicazione 
Ethernet realtime
La comunicazione Profi net è basata 

sullo standard Ethernet secondo Ieee 

802.1Q, il che fa sì che la comunica-

zione di processo possa utilizzare lo 

stesso mezzo trasmissivo impiegato da 

altri protocolli di trasmissione dati, per 

esempio TCP/IP, realizzando così delle 

economie di costi e contemporanea-

mente assicurando, grazie ai meccani-

smi di schedulazione delle trasmissioni 

implementati da Profi net, la trasmis-

sione dei dati realtime nel rispetto dei 

tempi di ciclo richiesti dal processo 

industriale controllato, fi no ad arrivare, 

se richiesto, a prestazioni realtime iso-

crone, come necessario nel controllo 

assi (si veda fi gura 1).
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VEDIAMO GLI STRUMENTI CHE LO STANDARD DI 
COMUNICAZIONE REALTIME PROFINET OFFRE PER 
AFFRONTARE LE PROBLEMATICHE DI SAFETY, 
OLTRE A QUELLE DI SECURITY

SICURI CON PROFINET
di Carlo Marcantoni Taddei

Figura 1 - ProÞ net è una soluzione adatta a tutte le esigenze di realtime
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La fl essibilità di Profi net permette di 

integrare anche, ove necessario, diversi 

standard di comunicazione wireless. 

Inoltre, si può realizzare l’integrazione 

di rami della rete industriale che utiliz-

zano fi eldbus seriali, grazie al concetto 

di ‘proxy’: un device che può essere col-

legato da un lato alla dorsale Profi net e 

dall’altro al fi eldbus seriale (Profi bus, FF 

H1 ecc.), permettendo così che il con-

trollore della rete Profi net dialoghi con i 

device slave del fi eldbus (il proxy funge 

da master della rete fi eldbus). Un’altra 

importante caratteristica di Profi net è la 

ridondanza scalabile, ovvero la possibi-

lità di utilizzare il grado di ridondanza 

desiderato, tale da permettere la comu-

nicazione anche in presenza di guasti 

e/o interruzioni del mezzo trasmissivo. 

La ridondanza scalabile permette di 

impiegare: protocolli che gestiscono 

topologie ridondanti di cablaggio, con 

crescente capacità di eliminazione del 

disturbo del guasto alla comunicazione 

realtime (MRP - Media Redundancy 

Protocol, Mrrt - Media redundancy 

for realtime telegrams, Mrpd - Media 

redundancy with preplanned delay); 

controller ridondante in stand by; ridon-

danza di controller e I/O device; ridon-

danza dell’interfaccia di connessione 

alla rete di ogni device. Infi ne, il profi lo 

CiR (Confi guration in Run) di Profi net 

permette un’agevole sostituzione dei 

device o dei loro moduli senza distur-

bare il regolare funzionamento di altri 

device sulla stessa rete.

La sicurezza declinata 
in Profi net
Veniamo ora alle caratteristiche di Pro-

fi net attinenti l’ambito della sicurezza, 

intesa prima di tutto come prevenzione 

di incidenti e malfunzionamenti perico-

losi (safety). Un altro aspetto della si-

curezza è legato, come sappiamo, alla 

prevenzione da attacchi informatici che 

possono pregiudicare l’integrità e la 

disponibilità del processo e dei macchi-

nari produttivi (security).

Per cominciare, la safety si basa sul 

concetto di ‘analisi del rischio’: si in-

dividuano i potenziali rischi e si valuta 

sia la probabilità del verifi carsi dell’e-

vento dannoso, sia l’entità probabile 

del danno che l’evento comporta. Come 

risultato si ottiene una tabella in base 

alla quale si prendono le decisioni rela-

tive all’accettabilità o meno del rischio 

in cui si incorrerebbe (si veda fi gura 2).

Se il rischio supera il limite di accetta-

bilità, si prendono in considerazione le 

misure che possono mitigare la ‘rischio-

sità’, sia riducendo l’entità del danno 

subito quando il rischio dovesse concre-

tizzarsi, sia riducendo la probabilità di 

accadimento dell’evento. Se le misure 

sono economicamente sostenibili, ov-

vero se il loro costo è inferiore al pro-

dotto della probabilità di accadimento 

dell’evento avverso moltiplicata per il 

costo previsto del danno subito, allora 

è possibile rientrare nella zona della ta-

bella in cui il rischio è accettabile. Ven-

gono implementate in questi casi delle 

funzioni di safety, realizzando altret-

tante catene di safety (sensore, logic 

solver, attuatore), che devono rispon-

dere a precisi requisiti di affi dabilità 

del loro funzionamento. Generalmente, 

questa viene espressa riferendosi ai 

livelli di safety ‘SIL’ (Safety Integrity 

Level) che sono riportati in fi gura 3.

In una catena di safety la comunica-

zione deve avere una probabilità di 

guasto non superiore all’1% di quella 

di tutta la catena: il protocollo Ethernet, 

da solo, non è in grado di garantire que-

sto alto livello di affi dabilità. Il profi lo 

Profi safe permette di utilizzare lo stesso 

canale (dorsale Ethernet) impiegato per 

la trasmissione dei dati realtime, anche 

per la trasmissione dei comandi rela-

tivi ai dispositivi che implementano la 

safety dell’impianto (sensori, attuatori, 

processori logici), come previsto dalle 

norme IEC 61508. Questo è reso pos-

sibile grazie a meccanismi addizionali 

di controllo, che riducono la probabilità 

di guasto del canale di comunicazione 

al di sotto dell’1% richiesto. Si evita 

così la necessità di avere sensori, at-

tuatori, processori logici e cablaggio 

che implementano la catena di safety 

completamente separati dalla rete di 

comunicazione standard, con evidenti 

risparmi in termini di costi per il ca-

blaggio e per apparecchiature extra. 

Altro vantaggio: l’ambiente di sviluppo 

software è lo stesso sia per le logiche 

di funzionamento dell’impianto, sia per 

le logiche specifi che della safety. Inol-

tre, l’integrazione nella rete di controllo 

dell’impianto permette di registrare 

quando i dispositivi e le logiche di sa-

fety intervengono nel corso delle opera-

zioni quotidiane, il che può permettere 

un ulteriore risparmio nei test periodici 

della safety, che potrebbero, in tutto o 

in parte, diventare non necessari, qua-

lora risultasse dai log che i dispositivi 

sono già entrati in azione. Infi ne, l’uti-

lizzo dei controllori di processo anche 

per le logiche safety permette un in-

tervento più graduale, in alcuni casi, 

permettendo per esempio di adottare 

una riduzione di velocità in luogo di un 

arresto, in determinate situazioni.

In defi nitiva, Profi safe è una tecnologia 

supplementare di Profi net che permette 

di ridurre la probabilità residua di errore 

nella trasmissione dei dati tra control-

lore fail-safe e dispositivi (sensori ed 

attuatori) fail-safe. La trasmissione uti-

lizza il mezzo trasmissivo, per il quale 

non sono imposti requisiti addizionali 

da Profi safe (si dice che viene utilizzato 

come un ‘black channel’): la riduzione 

della probabilità residua di errore nella 

trasmissione è realizzata grazie a uno 

strato software addizionale (indicato 

come ‘Safety layer’ (si veda fi gura 4).

In particolare, per ridurre gli errori di 

trasmissione si utilizzano:

• la numerazione consecutiva dei mes-

saggi, che permette di evitare o rilevare 

Figura 2 - Analisi del rischio

Figura 3 - Probability of failure - SIL (Safety Integrity Level)
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perdite, errori di sequenza, inserimenti, 

ripetizioni di messaggi;

• un watchdog che rileva perdite o ec-

cessivi ritardi, nonché l’arrivo di mes-

saggi inaspettati e, quindi, erronei;

• un nome in codice univoco assegnato 

a ciascun dispositivo Profi safe, oltre al 

nome già usato nella rete Profi net, che 

diminuisce la probabilità di errori di in-

dirizzamento al destinatario e di identi-

fi cazione del mittente;

• il controllo di ridondanza ciclico (CRC), 

che calcola una ‘checksum’ per verifi -

care che il messaggio non sia corrotto e 

che include nel calcolo della stringa di 

controllo anche il numero del messag-

gio e il nome in codice Profi safe.

In aggiunta ai messaggi Profi safe, che 

possono imporre a un device di met-

tersi in condizione ‘safe’, per esem-

pio arrestando un motore o aprendo o 

chiudendo una valvola, anche errori di 

trasmissione non rimediabili, rilevati 

dai meccanismi sopra descritti, per 

esempio un ‘time-out’ segnalato da un 

watchdog, possono causare la transi-

zione alla condizione ‘safe’ dei disposi-

tivi che li rilevano.

Il numero di nodi Profi safe installati ha 

superato i due milioni e questo profi lo è 

disponibile in molte famiglie di disposi-

tivi che coprono tutte le necessità dell’in-

dustria manifatturiera e di processo.

Non esiste safety senza 
security…
Lo standard Profi net fornisce tutte le 

caratteristiche necessarie al funziona-

mento performante e senza errori di 

una rete di controllo industriale, grazie 

all’alta velocità di trasmissione (100 

Mbps) e riservando alle comunicazioni 

realtime la quantità di banda necessaria 

al rispetto dei tempi di ciclo richiesti dal 

tipo di processo realizzato dall’impianto. 

Inoltre, Profi net offre il contesto neces-

sario per raggiungere un elevato livello 

sia di safety che di security. Nel primo 

caso grazie al profi lo Profi safe, che, gra-

zie a uno strato software addizionale, 

permette di raggiungere il livello di af-

fi dabilità richiesto nella comunicazione 

interna alle catene di safety implemen-

tate nell’impianto. 

Quanto alla security, Profi net permette 

di utilizzare i dispositivi e le misure 

di sicurezza esistenti, o che verranno 

idea ti in futuro, per le reti Ethernet, 

che, grazie alla loro enorme diffusione, 

sono sempre al centro dell’attenzione 

dei produttori di logiche e dispositivi di 

protezione.

Per raggiungere gli obiettivi di safety 

e security prefi ssati sono necessarie 

altresì accurate fasi di analisi, proget-

tazione e monitoraggio della rete, in 

quanto il mantenimento di un livello 

elevato di sicurezza è il frutto di un pro-

cesso continuo che inizia in fase di pro-

gettazione dell’impianto e prosegue poi 

per tutto il ciclo di vita, con opere di ma-

nutenzione e aggiornamento continue.

Due parole sulla security
Va innanzitutto detto che ‘security’ e 

‘safety’ si possono considerare, per 

certi aspetti, due facce della stessa 

medaglia: si utilizzano per entrambe 

analoghe metodologie di analisi del 

rischio; inoltre, un incidente di security 

può avere pesanti conseguenze anche 

in termini di safety. Basti pensare alle 

possibili conseguenze della deliberata 

intrusione e manomissione del sistema 

di controllo di un impianto petrolchi-

mico.

Profi net ha stabilito una metodologia di 

test nell’ambito della certifi cazione dei 

dispositivi, per valutarne la capacità di 

continuare a fornire il servizio in pre-

senza di sovraccarichi di traffi co sulla 

rete. Una rete Profi net ben progettata 

riserva al traffi co realtime una parte 

del tempo di ciclo tale da assicurare il 

regolare funzionamento della rete indu-

striale con il rigoroso rispetto dei tempi 

di risposta necessari. 

Tuttavia, in un’ottica di security, va 

valutata e certifi cata la resistenza dei 

dispositivi nei confronti di attacchi di 

tipo DoS (Denial of Service), in cui si 

possono provocare deliberatamente 

sovraccarichi nel fl usso di dati, con l’in-

tento di pregiudicare il rispetto delle 

tempistiche realtime. 

A seconda della capacità di resistenza 

emersa nel corso del test, i dispositivi 

vengono classifi cati in ‘Netload Class I’ 

(‘Basic robustness against Netload’) o 

in ‘Netload Class III’ (‘Advanced robu-

stness against Netload’). 

Naturalmente, la certifi cazione della 

robustezza dei dispositivi Profi net non 

esaurisce la problematica di security, 

che richiedono un processo continuo di 

verifi ca dell’adeguatezza delle misure 

adottate. Va però sottolineato che Pro-

fi net, adottando il protocollo Ethernet 

standard, permette l’utilizzo di tutte le 

misure che lo stato dell’arte della se-

curity delle reti Ethernet mette a dispo-

sizione.

L’ambito dell’automazione industriale 

presenta alcune caratteristiche che 

rendono l’approccio alla cyber security 

in parte diverso da quello adottato in 

‘uffi cio’. Le principali sono:

• una grande eterogeneità di hardware, 

software e sistemi operativi, che au-

menta la diffi coltà di raggiungere un 

livello omogeneo di security;

• un funzionamento continuo e inin-

terrotto degli impianti, che rende ne-

cessario subordinare aggiornamenti 

importanti per la security alla disponi-
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Figura 4 - Architettura dei layer di safety
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bilità degli intervalli di manutenzione;

• la rapidità dei tempi di risposta richie-

sti, che può essere compromessa da 

sovraccarichi intenzionali o accidentali 

del fl usso dati;

• la dispersione, con certe architetture, 

dei dati in un gran numero di apparec-

chiature, che aumenta la diffi coltà di 

proteggerli adeguatamente;

• l’impatto in termini di salute delle per-

sone e di inquinamento dell’ambiente 

che problemi di security possono impli-

care quando impattano su un impianto 

industriale.

La concomitanza temporale del focus 

sulle problematiche di cyber security e 

della diffusione dei protocolli Ethernet 

based, come Profi net, non deve indurre 

a pensare che la connessione alla dor-

sale Ethernet anche di attuatori e sen-

sori, resa possibile dai protocolli a base 

Ethernet, sia all’origine delle problema-

tiche di cyber security. 

Infatti, i sistemi ERP, MES, DCS e Scada 

sono raggiungibili tramite rete Ethernet 

anche usando fi eldbus seriali. Inoltre, i 

fi eldbus seriali generalmente sono pre-

disposti per rilevare messaggi corrotti 

(grazie al controllo del CRC), ma non 

gestiscono adeguatamente i messaggi 

con un CRC corretto e un contenuto non 

corretto. 

Un attaccante che riesca ad avere ac-

cesso fi sico all’impianto industriale, 

dunque, potrebbe sfruttare questa 

caratteristica per attaccare livelli più 

elevati della rete, inviando contenuti 

opportunamente manipolati da device 

di campo manomessi.

Le misure da adottare
Vediamo ora quali misure di protezione 

si possono mettere in campo per sal-

vaguardare la security delle reti indu-

striali.

Innanzitutto, bisogna prevedere una 

linea di difesa mediante fi rewall, in 

grado di fermare attacchi provenienti 

dall’esterno (Internet o rete aziendale 

d’uffi cio, alla quale la rete industriale 

sia connessa). Ovviamente, anche tutti 

gli altri accessi remoti alla rete indu-

striale presenti, per esempio per la 

manutenzione remota, devono essere 

catalogati e protetti da connessioni 

sicure (per esempio con VPN - Virtual 

Private Network). 

Si tratta poi di confi gurare e monitorare 

la rete industriale per affrontare gli 

attacchi che hanno origine all’interno 

della stessa, indirettamente tramite 

malware, o direttamente per accesso al 

mezzo fi sico con connessione via cavo o 

wireless. La gestione sicura della rete 

informatica industriale richiede una 

serie di accorgimenti che si possono 

così sintetizzare:

• identifi care i fl ussi delle informazioni 

in rete e confi gurare i fi rewall per per-

mettere il passaggio del solo traffi co 

autorizzato;

• utilizzare soltanto protocolli sicuri (che 

non trasmettono le password in chiaro) 

per l’amministrazione dei fi rewall degli 

switch. Ovviamente, le password di de-

fault fornite dal fabbricante dovranno 

essere sostituite da password suffi cien-

temente robuste;

• utilizzare fi rewall con capacità UTM 

(Unifi ed Threat Management) e quando 

non è possibile, per garantirne la con-

tinua operatività, installare tempestiva-

mente gli aggiornamenti di sicurezza sui 

PC della rete industriale;

• utilizzare tecnologie wireless che im-

pieghino una crittografi a robusta, confi -

gurarle nel modo più sicuro ed evitare, 

per quanto possibile, che il loro raggio 

di azione raggiunga l’esterno dell’im-

pianto industriale;

• garantire la sicurezza fi sica dell’im-

pianto, limitando, tra l’altro, l’accesso 

ai cavi di trasmissione dati e bloccando 

l’accesso a porte degli switch non uti-

lizzate;

• gestire la confi gurazione della rete, 

mantenendo un catalogo aggiornato 

di tutti gli apparecchi connessi, verifi -

candolo periodicamente con l’ausilio di 

strumenti automatici e osservando una 

procedura per l’autorizzazione e la ge-

stione delle modifi che;

• implementare opportuni processi di 

autorizzazione all’accesso, fornendo i 

minimi privilegi necessari agli utenti e 

revocandoli quando non più necessari;

• implementare i necessari meccani-

smi di autenticazione, per verifi care 

l’identità del personale autorizzato. Le 

credenziali devono essere strettamente 

personali e il loro possessore deve es-

sere responsabile delle attività svolte 

con il proprio account;

• monitorare il traffi co di rete per rile-

vare eventuali attacchi utilizzando un 

IDS (Intrusion Detection System).

Non si può prescindere, poi, dalla ne-

cessità di sensibilizzare e addestrare il 

personale alla security. 

Né ci si può affi dare a una sessione 

di addestramento ‘una tantum’: per 

alimentare una cultura aziendale che 

promuova la security, l’argomento va 

ripreso periodicamente, con sessioni di 

informazione e aggiornamento.

Prevenire è meglio 
che curare
Prevenire gli incidenti è ovviamente la 

prima funzione della security. Tuttavia, 

è parimenti importante essere in grado 

di reagire a un incidente di security per 

ripristinare nel più breve tempo possi-

bile l’operatività completa dell’impianto 

industriale. Per riuscirci bisogna anzi-

tutto fare tutti i preparativi necessari:

• salvare tutte le informazioni (dati, 

software, sistemi operativi, confi gura-

zione) che potrebbero venire corrotte 

o distrutte in un incidente di security e 

che sarà quindi necessario ripristinare;

• avere a disposizione ricambi per i com-

ponenti più critici o per i quali è conve-

niente tenere uno stock di ricambi;

• verifi care che vi siano i necessari con-

tratti di manutenzione e che prevedano 

tempi di risposta congrui;

• implementare un processo per gestire 

gli incidenti di security.

Disporre di un processo per la gestione 

degli incidenti di security è importante 

per essere in grado di reagire con pron-

tezza a eventi avversi. Bisogna dunque 

identifi care le categorie di incidente e 

come reagire in ciascun caso, identi-

fi cando i ruoli del personale che deve 

affrontare l’incidente e associando a 

ciascun ruolo i nominativi o la funzione 

aziendale delle persone che lo rico-

prono. 

Nel corso della gestione dell’incidente 

bisogna poi registrare tutte le azioni 

compiute, quando e da chi, in modo da 

disporre di un report che, alla chiusura 

dell’incidente, potrà essere sottoposto 

al management e rivisto in modo da va-

lutare l’effi cacia delle misure adottate 

ed eventuali miglioramenti alla proce-

dura da applicare nei casi futuri.
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control systems”; Profi bus Nutzerorganisation 

e. V. (PNO) “Profi net System Description”; 

IEC 61508 “Safety of Electrical/Electronic/

Programmable Electronic Safety-Related Sy-

stems”.
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