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La definizione e l’analisi di politiche di controllo d’accesso (access policy) sono 
elementi cardine su cui basare qualsiasi schema di protezione per sistemi industriali 
di controllo e di automazione distribuiti, contro attacchi informatici condotti sia 
a livello locale sia attraverso il cyberspazio. Quest’articolo mostra come l’uso di 
opportune tecniche di modellazione e di verifica, condotte con l’ausilio di strumenti 
software automatici, possa essere di aiuto nel raccordare le policy specificate a un 
alto livello di astrazione con i meccanismi elementari di sicurezza di basso livello, 
presenti nell’implementazione del sistema fisico reale. L’approccio utilizzato per 
raggiungere tale obiettivo è basato su un tipo di modello innovativo che integra due 
diverse viste dello stesso sistema, indicate nel seguito rispettivamente con i termini 
di specifica e implementazione. Le capacità descrittive del modello sono presentate 
tramite un semplice esempio derivato da un prototipo reale d’impianto progettato 
per la riparazione, lo smontaggio e il riciclaggio di circuiti stampati. 
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Controllo di accesso 
     in sistemi industriali distribuiti 

La protezione da attacchi informatici, sferrati 

contro sistemi industriali di controllo e auto-

mazione (industrial control systems - ICS) e 

infrastrutture critiche attraverso il cyberspazio, 

impone di doversi misurare con sfide ardue e 

sempre nuove senza soluzione di continuità. 

La sicurezza degli ICS, infatti, è ormai univer-

salmente considerata un processo in continua 

evoluzione e non un prodotto da utilizzarsi 

all’occorrenza [1]. Alla base di tale processo si 

trovano inevitabilmente opportune strategie e 

tecniche per il controllo d’accesso che rendono 

possibile la realizzazione di sistemi di prote-

zione di qualsivoglia complessità. 

In termini molto semplificati un insieme di 

access policy definisce “chi può fare cosa e 

su quali oggetti” del sistema. Nella quasi tota-

lità dei casi le access policy sono definite a un 

livello elevato di astrazione, perché ciò offre 

vantaggi rilevanti in termini di verifica della 

loro coerenza e dell’indipendenza delle strate-

gie adottate dall’effettiva implementazione del 

sistema. Purtroppo i benefici sono spesso atte-

nuati dalle difficoltà che s’incontrano nel veri-

ficare che la configurazione del sistema reale 

(in particolare per quanto riguarda l’imposta-

zione di meccanismi di base quali password, 

diritti di accesso, regole di filtraggio dei dispo-

sitivi di rete ecc.) corrisponda esattamente e 

correttamente a quanto richiesto per soddisfare 

le policy di alto livello. 

L’approccio seguito frequentemente in altri 

settori applicativi dell’information technology 

(IT), cioè il disporre di sistemi software e har-

dware in grado di garantire il rispetto (enforce-

ment) delle policy, non è quasi mai applicabile 

al caso degli ICS a causa delle peculiarità di 

questi ultimi. Molti ICS, ad esempio, adottano 

dispositivi hardware speciali e/o software dedi-

cato e ciò rende semplicemente impossibile il 

procedere alla loro sostituzione con elementi 

“policy-aware”. La scarsa sensibilità ai pro-

blemi di sicurezza, tipica del recente passato, 

ha inoltre fatto in modo che un gran numero di 

ICS sia alquanto carente, ancora oggi, di quei 

meccanismi di protezione a basso livello (per 

esempio account diversificati, gestione dei 

diritti ecc.) che rappresentano spesso l’unica 

opzione disponibile per “costringere” l’utente 

al rispetto delle policy di accesso. Da questo 

punto di vista assume quindi cruciale impor-

tanza la disponibilità di tecniche e strumenti 

che consentano di verificare se la configura-

zione del sistema e dei suoi dispositivi realizzi 

correttamente quanto specificato dalle policy 

di alto livello. 

La soluzione proposta in quest’articolo si basa 

su un modello innovativo del sistema da ana-

lizzare che permette di coniugare due diversi 

punti di vista. Il primo (specifica) consente di 

descrivere le policy di accesso a livello astratto, 

come solitamente avviene, tramite l’uso di un 

opportuno formalismo (nel nostro caso, in par-

ticolare, si fa uso della diffusa metodologia 
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role based access control - RBAC [2,3]). 

Il secondo (implementazione) tiene in 

considerazione l’effettiva configura-

zione dei componenti del sistema reale. 

La definizione del modello a due viste 

permette di concepire e sviluppare 

diversi tipi di analisi di sicurezza e, in 

particolare, il confronto tra le access 

policy e la configurazione dei dispo-

sitivi che le devono supportare [4]. 

Per meglio chiarire tale concetto, nel 

seguito si farà riferimento a un esempio 

di sistema reale. 

Modello di impianto prototipale
Il caso di studio preso in esame, illu-

strato nella ドfigura 1 e schematiz-

zato nella ドfigura 2, è quello di un 

impianto flessibile per la riparazione e 

il riciclaggio di circuiti stampati (PCB) 

composto da quindici moduli di tra-

sporto che interconnettono varie celle di 

produzione e buffer di ingresso/uscita.

L’elettronica per la gestione e il coordi-

namento delle funzioni di ogni modulo 

è contenuta in un cabinet, indicato dalla 

freccia nella ドfigura 1 e schematiz-

zato in tre esemplari nella ドfigura 

2, facente parte del modulo stesso. La 

ドfigura 2 indica anche che in ogni 

cabinet sono presenti due moduli slave 

ModBus/TCP, uno switch e un PC indu-

striale.

Gli slave ModBus/TCP, oltre alle con-

suete operazioni con il master dell’im-

pianto, consentono l’amministrazione 

remota tramite web server. L’accesso 

a ogni slave è controllato tramite pas-

sword. I PC industriali, invece, offrono 

funzionalità tipiche dei PLC tramite 

l’impiego di due server software (Isa-

Graf e OPC-UA): le interazioni con tali 

servizi avvengono remotamente via rete.

I dispositivi dedicati all’amministra-

zione, configurazione e supervisione 

dell’impianto sono situati nell’area di 

controllo di processo (connessa via rete 

a quella di campo) come mostrato nella 

ドfigura 2 (Area 1).

Modello del sistema: specifica
La descrizione di una specifica si basa 

sul noto framework RBAC (Role 

Based Access Control) [2,3] e 

sui suoi elementi fondamentali 

(ruoli, permessi, utenti e rela-

zioni tra questi tre insiemi). I per-

messi, ad esempio, sono definiti 

tramite coppie di valori ciascuna 

delle quali individua un’azione 

e la risorsa/servizio cui l’azione 

stessa è associata (per esem-

pio <amministra, web_server>, 

<opera, web_server>). I permessi 

sono associati ai diversi ruoli, che 

tengono conto delle varie respon-

sabilità, e, infine, ogni utente (per 

esempio Carneade) è assegnato a uno 

o più ruoli (per esempio “operatori”). I 

ruoli sono anche inseriti in una relazione 

gerarchica che, solitamente, rispecchia 

quella esistente tra le diverse figure ope-

ranti nell’impianto reale.

Nel nostro caso, ad esempio, il ruolo 

“operatori”, che può agire sui moduli 

slave, ha privilegi prettamente operativi 

e non di configurazione; questi ultimi 

diritti, infatti, sono riservati agli “ammi-

nistratori”. A più alto livello nella gerar-

chia si trovano i “responsabili di cella” 

e i “responsabili d’impianto”. I primi 

hanno in gestione gli slave e i PC/PLC 

dei diversi moduli, mentre i secondi 

coordinano e gestiscono operazioni che 

coinvolgono interazioni tra i PC/PLC 

delle diverse celle e tra questi e i server 

OPC e di più alto livello nell’area di 

controllo di processo.

Modello del sistema: 
implementazione
La parte di modello identificata come 

implementazione si basa su due elemen-

ti essenziali: la descrizione statica del-

le risorse del sistema (ad esempio loca-

zioni fisiche, dispositivi, servizi ecc.) 

e quella delle possibili interazioni tra 

gli utenti e le risorse stesse. Nel nostro 

modello, ad esempio, gli ambienti so-

no risorse dotate di porte che consen-

tono, agli utenti dotati delle opportu-

ne credenziali, l’accesso alle varie aree 

dell’impianto (la ドfigura 2 mostra i 

vari cabinet come aree fisiche distinte, 

ciascuna collegata ad Area1 mediante 

opportuno varco/sportello).

I servizi offerti dai PC/PLC sono altri 

esempi di risorse su cui gli utenti pos-

sono compiere azioni condizionate 

dall’essere in possesso o meno di oppor-

tune credenziali. La descrizione dei vari 

dispositivi dell’impianto (PC, switch, 

server ecc.), dei servizi da essi offerti, e 

delle loro interconnessioni in rete costi-

tuisce la vista statica del sistema. 

La descrizione di ogni risorsa prevede 

anche quella delle azioni a essa asso-

ciate. L’esecuzione di un’azione, in 

genere, richiede il soddisfacimento di 

opportune precondizioni (per esempio 

avere accesso al dispositivo che offre 

il servizio) e l’eventuale possesso di 

credenziali (per esempio conoscere 

una password). Il modello contempla 

tre diverse tipologie di precondizioni 

riguardanti l’accessibilità fisica, locale e 

remota. L’accessibilità fisica, ad esem-

pio, è utile per modellare l’interazione 

con un pannello touch-screen, mentre 

quella locale consente di tener conto 

dell’accesso a un dispositivo tramite 

procedura di login per poterne invocare 

Figura 1 - Impianto per la riparazione, lo 
smontaggio e il riciclaggio di circuiti stampati

Figura 2 - Schema 
dell’impianto
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i servizi. L’accessibilità remota, infine, 

permette di considerare l’esecuzione di 

quelle azioni che sono invocate via rete 

su risorse situate su nodi differenti. 

Nel nostro modello gli effetti dell’ese-

cuzione di un’azione su una risorsa sono 

tenuti in conto tramite opportune post-

condizioni. Un esempio di post-con-

dizione è l’acquisizione di un accesso 

locale alle risorse ospitate da un disposi-

tivo dell’impianto a seguito dell’esecu-

zione con successo di un’operazione di 

login sul dispositivo stesso. 

Nel modello d’impianto prototipale gli 

slave Modbus ospitano la risorsa “web_

server” che consente la configurazione 

remota del dispositivo tramite l’azio-

ne “amministra”. La stessa risorsa con-

sente di avviare il funzionamento con-

venzionale dello slave tramite l’azione 

“opera”. L’operazione “amministra” è 

soggetta al soddisfacimento di una pre-

condizione di tipo “remoto” con speci-

fici parametri di comunicazione (porta/

protocollo). L’operazione richiede inol-

tre una credenziale e non ha particolari 

post-condizioni. L’azione “opera”, è de-

scritta in modo simile ma prevede diffe-

renti parametri di comunicazione e non 

richiede il possesso di credenziali.

Un altro esempio è costituito dalla risor-

sa “sistema operativo” di ogni PC collo-

cato nell’area di processo. L’operazione 

“login”, per essa definita (<login, siste-

ma_operativo>), richiede quale precon-

dizione l’accesso fisico al PC e il pos-

sesso di una password appropriata (cre-

denziale) al fine di far ottenere all’uten-

te che la esegue con successo un accesso 

locale alle risorse del dispositivo (post 

condizione).

Verifica delle policy di accesso
La costruzione delle due viste del 

modello, consente di condurre un’a-

nalisi semi-automatica del corretto 

mapping tra le policy di alto livello e 

la configurazione dei dispositivi. L’a-

nalizzatore software, infatti, utilizza la 

vista specifica (descrizione dei ruoli, 

loro gerarchia, utenti, permessi associati 

ecc.) per enumerare tutti i permessi in 

possesso di ogni utente del sistema in 

base ai ruoli assegnati.

La vista implementazione, invece, è uti-

lizzata per costruire l’insieme di tutte le 

possibili azioni da parte di tutti gli utenti 

sulle risorse del sistema. Il procedimento 

seguito in questo caso è più complesso, 

dovendosi considerare la situazione del 

sistema e delle sue interazioni con gli 

utenti, da un punto di vista sia statico 

sia dinamico. Senza entrare in dettagli, 

lo strumento software costruisce un dia-

gramma esaustivo di tutte le possibili 

sequenze di azioni che ogni utente può 

compiere sulle risorse del sistema utiliz-

zando, per far ciò, la descrizione statica 

del sistema stesso e un insieme di regole 

(regole di inferenza) che dettano il com-

portamento dell’utente e le sue modalità 

di interazione con i vari oggetti a cui 

può accedere. In pratica, l’analisi di cia-

scuna vista produce un insieme di triple 

del tipo <oggetto, operazione, utente> 

relative alle sole azioni permesse rispet-

tivamente dalla specifica e dall’imple-

mentazione. Il confronto dei due insiemi 

di triple permette quindi di evidenziare 

eventuali differenze (violazioni) tra ciò 

che è definito come “lecito” nella spe-

cifica e quello che invece è realmente 

consentito nel sistema reale. 

Ad esempio un comune utente Carneade, 

che a livello di specifica non è previsto 

possegga i permessi <amministra, web_

server> e <opera, web_server> relativi 

agli slave Modbus del sistema reale, 

potrebbe riuscire ad eseguire le suddette 

operazioni utilizzando legittimamente il 

nodo PC in Area1. La prima condizione 

sarebbe resa possibile se l’accesso al 

servizio “web_server” utilizzasse la pas-

sword di default, cioè una credenziale 

nota a tutti (le password di default sono 

note a tutti gli utenti per definizione). La 

seconda violazione potrebbe verificarsi 

in assenza di idonei filtri di comunica-

zione tra l’area di processo (Area1) e 

l’area di campo (Cabinet X). L’utente 

Carneade, infatti, può accedere leci-

tamente al PC di Area1 e, conseguen-

temente, agli slave Modbus tramite il 

canale di comunicazione diretto con l’a-

rea di campo che non è esplicitamente 

filtrato. Per correggere simili violazioni, 

identificabili dall’analizzatore, è pos-

sibile modificare le configurazioni dei 

servizi coinvolti, ad esempio cambiando 

la password di default per “web_server” 

e/o introducendo dispositivi filtranti 

(firewall) per impedire le comunicazioni 

tra il nodo PC e i dispositivi ospitati nei 

cabinet. In ogni caso, tuttavia, l’effetto 

di una modifica deve essere preventiva-

mente verificato con un nuovo passo di 

analisi.

Conclusioni
La sicurezza dei sistemi distribuiti di 

controllo e automazione richiede lo svi-

luppo di soluzioni tecniche innovative, 

in grado di tenere in considerazione le 

peculiarità e i requisiti tipici delle appli-

cazioni industriali. Quest’articolo ha 

introdotto le caratteristiche salienti di 

un nuovo modello in grado di descri-

vere contemporaneamente le due possi-

bili viste (specifica e implementazione) 

di un sistema ICS per quanto attiene 

la definizione delle policy di controllo 

d’accesso. Su tale modello si fonda lo 

sviluppo di strumenti software di ana-

lisi automatica che operano mediante 

opportuno confronto delle viste. In que-

sto modo è possibile evidenziare e cor-

reggere possibili differenze (violazioni) 

tra la definizione delle policy di accesso 

ad alto livello e la configurazione dei 

meccanismi di sicurezza a basso livello 

presenti nel sistema reale.
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