
Ogni processo industriale è più o meno

associato al rischio di danni o lesioni;

alcune applicazioni speciali quali mac-

chine utensili, robot e processi chimici

presentano un rischio molto ele-

vato. Il tasso di guasto

garantito dalle tecnolo-

gie di automazione

standard è insuffi-

ciente per queste

applicazioni, quindi

occorre adottare

so luzioni apposite

per la sicurezza.

Se un tempo, poi,

l’auto mazione di sicurez-

za era cablata e basata su

relè, oggi è possibile ottenere soluzio-

ni flessibili ed efficienti grazie all’inte-

grazione di microcontrollori, moduli

logici compatti e software collaudati

per milioni di operazioni in applicazio-

ni di sicurezza. Essenziale per il suc-

cesso dell’integrazione è lo scambio

sicuro dei dati tra i componenti.

Il livello di sicurezza
La norma IEC 61508, di riferimento per

le apparecchiature elettriche, introdu-

ce un approccio statistico al calcolo

della probabilità di guasto e la deter-

minazione del livello di sicurezza fun-

zionale SIL (Safety Integrity Level). Il

livello SIL3, ad esempio, richiede per

l’intero sistema di sicurezza una pro-

babilità di un guasto pericoloso per ora

(PFH) pari a 10-7, riservandone una

percentuale dell’1 per cento al proto-

collo (PFH<10-9).

Profisafe
Il protocollo Profisafe è nato con

l’obiettivo di ridurre la probabilità di

errore nella trasmissione dei dati fino

al livello SIL3 certificato. Fa -

cilmente realizzabile, è

compatibile con appli-

cazioni che già

utilizzano Profibus e

Pro finet; consente

infatti la coesi-

stenza su un unico

canale di messaggi

standard e di sicu-

rezza sui bus preesi-

stenti, senza precludere

la possibilità di separazione

fisica tra comunicazioni standard e di

sicurezza. Omologato per le comuni-

cazioni wireless (Wlan e Bluetooth),

Profisafe è utilizzabile su dorsali

Ethernet industriali aperte e offre ele-

vata disponibilità, bassa dissipazione

di potenza e tempi di risposta brevi

(ms); è indipendente dai canali di tra-

smissione (cavi di rame, fibre ottiche,

wireless) visti come ‘black channel’,

dalle velocità di trasmissione e dai

meccanismi di rilevamento degli erro-

ri. I parametri sono definiti e ottimizza-

ti, come per Profibus e Profinet, nel file

GSD (General Station Description).

Profisafe, basandosi sulla comunica-

zione ciclica tra controllore di bus e di -

spositivi di campo, permette il rileva-

mento immediato di ogni dispositivo

guasto mediante ‘polling’. La relazione

di comunicazione tra il controllore di

bus e i dispositivi di campo è 1:1.

Il byte di controllo del messaggio

dall’ host e il byte di stato da un deter-

minato dispositivo servono a sincroniz-

zare il trasmettitore e il ricevitore. Il

numero sequenziale non viene tra-

smesso nel messaggio di Profisafe: il

trasmettitore e il ricevitore utilizzano i

propri contatori sincronizzati con il byte

di controllo o di stato. Il controllo della

sincronizzazione avviene tramite

l’inclusione dei valori del contatore nel

calcolo del CRC.

Safety over Ethercat
Per realizzare la comunicazione sicura

dei dati su Ethercat, il gruppo ETC ha

sviluppato il protocollo Safety over

Ethercat, certificato TÜV al livello

SIL3/IEC61508. Questo protocollo

‘sicuro’ permette la coesistenza di

informazioni di sicurezza e standard

nello stesso sistema di comunicazione

a canale singolo; la soluzione è indi-

pendente dal protocollo e dai supporti

di comunicazione visti come ‘black

channel’ e dal meccanismo di rileva-

mento degli errori, oltre a non presen-

tare limitazioni quanto alla lunghezza

dei dati di sicurezza, alla velocità di tra-

smissione e al tempo ciclo. Ogni frame

di sicurezza contiene i dati di sicurez-

za del processo e il back up dei dati e

viene elaborato nei dispositivi a livello

dell’applicazione.

Safety over Ethercat è in grado di gesti-

re errori nei dati, quali corruzione, ripe-

tizione, scambio, perdita, ritardo, inse-

rimento, mascheratura e indirizza-
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mento non valido. In particolare, per

evitare l’accumulo di ritardi tra diversi

cicli e assicurare la corretta ricezione

del messaggio, Safety over Ethercat si

basa su un tempo globale e sulla regi-

strazione cronologica. Tra le varie

misure di sicurezza spiccano l’as -

segnazione di un numero di sessione e

di un identificativo univoco per con-

nessione e slave, l’utilizzo del ‘check-

sum’ CRC e di un numero sequenzia-

le. La relazione univoca fra master e

slave permette di monitorare l’intero

percorso master-slave e di assicurare

carichi moderati di accesso al sistema

di comunicazione, per evitare limita-

zioni alla larghezza di banda.

Powerlink Safety
Il protocollo di sicurezza Powerlink

Safety è realtime e aperto, SIL3 certifi-

cato TÜV con cicli di comunicazione

dell’ordine dei microsecondi; indipen-

dente dal protocollo di trasporto, è uti-

lizzabile anche per reti diverse (CAN).

Per le caratteristiche di temporizzazio-

ne e il ridotto jitter, Powerlink è la base

ideale per Powerlink Safety, pur non

rappresentando un prerequisito

essenziale. Powerlink Safety supera le

limitazioni alla larghezza di banda

riservando a ciascun nodo la banda

necessaria; assicura l’integrità del tra-

sferimento dei dati impedendo dupli-

cazioni, perdite o manipolazioni e inse-

rimenti, riconoscendo le sequenze

errate o i ritardi eccessivi, verificando

periodicamente il funzionamento di

tutti i segmenti della rete di sicurezza

e, per interruzioni o trasferimenti

incompleti, attivando le funzioni di

sicurezza o avviando l’arresto di emer-

genza. Il formato del telegramma è

flessibile, la lunghezza del frame varia-

bile in base alla quantità dei dati. I nodi

di sicurezza della rete riconoscono

automaticamente il contenuto, senza

che sia necessario configurare il tipo e

la lunghezza del frame.

Questo protocollo raggruppa tutte le

funzioni di sicurezza nello strato di

sicurezza di Powerlink e, poiché utiliz-

za solo gli strati relativi all’applicazione

del modello OSI, è indipendente dal bus

impiegato. Suddivide il formato dei dati

in due sotto-frame di contenuto iden-

tico e ne garantisce l’integrità median-

te checksum: durante la lettura, il pro-

tocollo utilizza i checksum per verifica-

re che i frame siano completi e, suc-

cessivamente, confronta il contenuto

dei dati dei sotto-frame. Grazie ai tem-

pi ciclo molto brevi (100 μs), rileva i

guasti praticamente senza ritardo.

Una rete Powerlink Safety può conte-

nere fino a 1.023 domini di sicurezza

e fino a 1.023 nodi per ciascun domi-

nio. I domini di sicurezza possono

estendersi su reti diverse e disomoge-

nee; in ogni dominio un controllore del-

la configurazione di sicurezza (SCM)

monitora continuamente tutti i nodi di

sicurezza ed è responsabile del salva-

taggio dei parametri, dell’assegnazio-

ne e della convalida degli indirizzi e del-

la trasmissione di un segnale, che veri-

fica la configurazione di ogni nodo.

Infine, Powerlink Safety può gestire la

comunicazione produttore/con suma -

tore e server/client e consente agli

utenti di definire zone d’intervento

separate, mentre la produzione conti-

nua nelle altre.

Ethernet/IP Safety
Passando a Ethernet/IP Safety, si trat-

ta qui dell’implementazione della tec-

nologia CIP Safety nella rete Ethernet.

CIP Safety amplia la copertura appli-

cativa delle reti CIP per includere appli-

cazioni di sicurezza funzionale, quali

barriere fotoelettriche e arresti d’e -

mergenza, e comprende gli oggetti, i

servizi e i profili necessari ai dispositi-

vi e alle applicazioni di sicurezza. La

funzione di sicurezza è incorporata in

ciascun dispositivo, anziché nell’infra-

struttura di rete, perciò CIP Safety con-

Sicurezza
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Errore dati/Soluzione Numero sequenziale Timeout Codice identificativo CRC
Ripetizione •
Perdita • •
Inserimento • • •
Sequenza •
Corruzione •
Ritardo •
Indirizzamento •
Mascheratura • • •
Guasti memoria •

CARATTERISTICHE DI SICUREZZA DI PROFISAFE

Ogni processo industriale implica
dei rischi, per cui è fondamentale
valutarne il grado di sicurezza, in
conformità alla normativa vigente



Sicurezza

sente a dispositivi standard e di sicu-

rezza di funzionare sulla stessa rete

aperta. Gli utilizzatori possono sceglie-

re tra diverse architetture, con o senza

un PLC di sicurezza, per le proprie reti

funzionali. CIP safety permette la co -

municazione tra dispositivi di sicurez-

za di diversi fornitori sulle reti CIP stan-

dard, è certificato TÜV in conformità a

IEC 61508/SIL3 e garantisce l’integrità

della trasmissione mediante il rileva-

mento degli errori. Su Ethernet/IP è

ideale per applicazioni con distanze

elevate, pacchetti di sicurezza grandi e

resa superiore. 

Ethernet/IP Safety è in grado di offrire

una comunicazione peer-to-peer ad

alte prestazioni e di supportare

un’ampia varietà di dispositivi di sicu-

rezza.

Devicenet Safety
Estensione di sicurezza di Devicenet,

Devicenet Safety consente a dispositi-

vi standard e di sicurezza di coesistere

sulla stessa rete con o senza PLC di

sicurezza. L’integrità del loop di con-

trollo non è influenzata dai dispositivi di

controllo standard, indipendentemen-

te dalla combinazione di prodotto uti-

lizzata. Il protocollo consente la comu-

nicazione locale o ‘peer-to-peer’ con

un tempo di ri -

sposta rapido e,

poiché si basa

anch’esso sulla

tecnologia CIP,

supporta fun-

zioni di ‘brid-

ging’ e ‘routing’.

Il controllore di

si curezza di un

segmento può

con nettersi, ad

esempio, ai sen  -

sori di un al tro

segmento tra -

mite una dorsale Ethernet/IP ad alta

velocità; tutti i nodi comunicano come

se si trovassero sullo stesso segmen-

to. La chiusura del loop è realizzata

mediante switch e ponti standard.

Un’unica rete Devicenet Safety è in

grado di contenere al massimo 64 di -

spositivi; dal momento, poi, che CIP

Safety supporta l’architettura ‘multi-

link’, il numero massimo di dispositivi

è illimitato. La segmentazione della

rete Devicenet Safety consente l’ot -

timizzazione dei loop di sicurezza ‘time-

critical’: l’integrazione scalabile di più

segmenti di rete permette, infatti, tem-

pi di chiusura del loop più brevi. Inoltre,

supporta l’utilizzo di più controllori sul-

la stessa rete e ciascun controllore

supervisiona più dispositivi o I/O per

semplificare la sincronizzazione. La

verifica della robustezza avviene a livel-

lo dell’intero sistema, anziché dei sin-

goli nodi, e la diagnostica avanzata per-

mette di controllare anche carichi

esterni. Devicenet offre: supporti robu-

sti collaudati in ambienti sfavorevoli ad

alto rumore, controllo automatico della

duplicazione degli indirizzi di nodo,

possibilità di ri -

muovere e so -

sti tuire i disposi-

tivi alimentati,

un contatore er -

rori per ciascu-

na connessione

alla rete, defini-

zione della prio-

rità in base alla

configurazione

ed elaborazione

di messaggi ba -

sati sulla con-

nessione per

identificare i dati

corrotti. 

Chi già utilizza Devicenet può conti-

nuare a usare il cablaggio preesisten-

te: è sufficiente aggiungere i

dispositivi De vicenet Safety alla rete in

essere per ottenere un’applicazione

di sicurezza di livello SIL3. Gli OEM

possono progettare macchine indi-

pendenti, ciascuna dotata della pro-

pria sottorete, e l’utente finale può

interbloccare più macchine impie-

gando una dorsale Ethernet/IP, senza

compromettere le prestazioni di altre

macchine.                                                  ■

(*) Fonte Internet: www.profisafe.net,
www.odva.org, www.ethercat.org,

www.ethernet-powerlink.org;
http://literature.rockwellautomation.com/idc/gr

oups/literature/documents
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Dati ingresso/uscita Byte di controllo/stato CRC
Dati I/O
Parametri
Numero sequenziale

Max 12 o 123 byte 1 byte 3 o 4 byte

FORMATO DEL MESSAGGIO PROFISAFE

L’approccio a singolo canale

Il concetto di sicurezza classico


