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L’
IIoT (Internet delle Cose Industriale) è 
una componente naturale dell’Industria 
4.0. La fabbrica moderna ha sensori 
IIoT praticamente in ogni angolo. Che 
si tratti di una macchina sul piano fab-

brica o di un sistema Hvac, vi sarà sempre un sen-
sore predisposto al monitoraggio. E, come per ogni 
altro componente dell’infrastruttura industriale (OT 
e IT), questi sensori devono essere monitorati per 
garantirne il corretto funzionamento e la raccolta 
dei dati. Come si può, quindi, monitorarli al meglio?
I dispositivi IIoT sono pensati per utilizzi comune-
mente diffusi all’interno delle fabbriche, come la 
misurazione della temperatura delle macchine, o 
dello stato di un processo di produzione. Per quanto 
siano simili ai sensori IoT commerciali tipici delle 
smart home, i sensori industriali presentano alcune 
caratteristiche che li rendono differenti. Devono, 
per esempio, essere molto più precisi, dal momento 

che una variazione di una frazione di grado o di 
pochi millimetri può tradursi in un prodotto inutiliz-
zabile. Inoltre, i dispositivi IIoT spesso sono adattati 
a funzionare nelle condizioni ambientali difficili che 
ci possono essere a livello industriale, per esempio 
su piattaforme petrolifere off shore, dove l’umidità 
è ovunque. Così, la resistenza alla polvere, all’ac-
qua, agli urti o al calore è fondamentale.

Dal dato grezzo alle analisi 
per ottimizzare i processi
Generalmente, nella tecnologia industriale un’ar-
chitettura dispone di diversi sensori IIoT, che tra-
smettono dati a un edge gateway. La trasmissione 
può avvenire in diversi modi, su una connessione 
cablata o, più spesso, in modalità wireless. In fun-
zione di fattori, come la posizione dei sensori, la 
frequenza con cui devono inviare i dati e quanta 
energia consumano, i protocolli di trasmissione 

possono essere basati su tecnologia cellulare 
(4G e 5G), o su reti geografiche a bassa energia 
(Lpwan). Gli edge gateway raccolgono questi dati 
e, se necessario, convertono il protocollo in modo 
che possano essere inviati a un ERP o ad altri si-
stemi analitici.
I sensori raccolgono i dati da macchine, edifici e vei-
coli. Questi dati vengono poi trasmessi a software 
di analisi e sono usati per gestire e ottimizzare le 
operazioni. Le informazioni ricavate dai dati IIoT 
possono essere, quindi, utilizzate per varie finalità: 
manutenzione predittiva, automazione dei processi, 
gestione degli edifici, riduzione dei consumi di ener-
gia, misurazione di metriche ambientali, retrofitting 
delle macchine più obsolete, sicurezza ecc.
Vista la loro importanza nell’infrastruttura indu-
striale, i sensori IIoT devono essere costantemente 
monitorati, affinché ne sia garantita l’operatività 
continua e la trasmissione dei dati, come previsto. 
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Tra i modi più comuni di monitorare questi sensori, 
troviamo:
•	 le funzioni di webhook per ricavare 

dati da un sensore IIoT. I webhook sono 
generalmente attivati da alcuni eventi per inviare 
informazioni a un URL predefinito. Questi dati 
possono poi essere incorporati in una dashboard;

•	 i protocolli di trasmissione. Il protocollo 
OPC UA è una scelta comune, poiché non defini-
sce solo il metodo di comunicazione, ma anche 
la struttura dei dati. Un altro popolare protocollo 
è Mqtt. In questo caso, il sensore è connesso a 
un broker Mqtt e i messaggi vengono pubblicati 
e ricevuti tra i sensori connessi al broker. Avendo 
accesso a Mqtt è possibile ricavare informazioni 
su quei dispositivi che non rispondono, sullo stato 
di salute del broker e sui payload inviati dai di-
spositivi.

Naturalmente ciò che conta di più è sempre il qua-
dro generale. Inserire i dati IIoT in un concetto di 
monitoraggio più ampio, che comprenda anche l’IT 
e l’OT, non è solo utile ma necessario.
Il software di monitoraggio Prtg di Paessler mette 
a disposizione gli strumenti necessari per moni-
torare l’intero ambiente industriale, compresi i 
dispositivi IIoT.

Trasmettere in sicurezza
Una volta raccolti, tramite appunto dispositivi e sen-
sori industriali, i dati devono però essere trasmessi 
ai livelli superiori dell’architettura aziendale, per 
venire analizzati e diventare informazioni utili al 
business. Qui entra in gioco OPC UA, uno standard 
ampiamente adottato negli ambienti industriali, 
ma i problemi relativi alla sua sicurezza rimangono. 
Lo si è visto chiaramente nell’aprile 2022, quando 
al Pwn2Own, una conferenza che offre premi in 
denaro ai partecipanti che riescono a violare un 
sistema di controllo industriale, due hacker sono 
riusciti a guadagnare l’accesso al software che 
governa molte delle power grid mondiali. E, ovvia-

mente, se due ethical ha-
cker possono conquistare 
l’accesso a servizi critici 
in 2 giorni, sicuramente 
possono riuscirci anche 
i servizi segreti stranieri. 
Quello stesso mese, la 
Cisa (Cybersecurity and 
infrastructure security 
agency) ha rilasciato un 
allarme congiunto con 
il Dipartimento dell’E-
nergia USA, la National 
Security Agency e l’FBI, 
dopo avere identificato 
strumenti che presentavano una minaccia avanzata 
persistente per i server OPC UA.

4 modi per proteggere gli 
ambienti OPC UA
Come fare, dunque, a proteggere gli ambienti OPC 
UA da questo genere di attacchi? Gli esperti di Pa-
essler hanno esaminato i rischi e suggeriscono 4 
azioni che possono essere adottate subito.
•	 Isolare le reti e i sistemi ICS/Scada 

dalla rete aziendale e da Internet - Per 
quanto non direttamente collegato a OPC UA, 
ciò minimizza la possibilità che attori esterni 
abbiano accesso alle reti e ai sistemi ICS. L’ide-
ale sarebbe avere una rete ICS completamente 
isolata, ma nella realtà questo non è quasi mai 
possibile. Piuttosto, quanto il Cisa raccomanda 
è di mantenere uno stretto controllo sulle co-
municazioni che entrano o escono dai perimetri 
ICS/Scada. Una buona pratica sarebbe monito-
rare accuratamente i firewall sui confini tra le 
diverse reti, così da sapere esattamente quale 
traffico entra ed esce e poter così identificare 
ogni attività anomala, come per esempio picchi 
inspiegabili nell’uso della banda.

•	 Configurare la sicurezza di OPC UA - Il  
Cisa raccomanda che la sicurezza di OPC UA 
sia configurata correttamente. Ciò significa, per 
esempio, assicurarsi che sia prevista l’autentica-
zione delle applicazioni e che siano usate liste 
fidate esplicite. Paessler consiglia per questo la 
lettura delle linee guida pratiche per la costru-
zione di applicazioni OPC UA di OPC Foundation.

•	 Monitorare la diagnostica del server 
OPC UA - Gli attacchi ‘forza bruta’ tendono a 
esibire certe caratteristiche, come un picco nel 
numero di tentativi o nel numero di richieste al 
server OPC UA. È facile intuire che si dovrebbe 
sempre tenere sotto controllo questi due aspetti 

dell’ambiente OPC UA. I server OPC UA possono 
essere configurati per registrare le informazioni 
diagnostiche. Se questa funzione è attivata, si 
possono monitorare certi numeri che potrebbero 
indicare un attacco a forza bruta teso a guada-
gnare l’accesso. Tra questi numeri, per esem-
pio, vanno monitorati i conteggi delle sessioni 
rifiutate e delle richieste rifiutate. È possibile 
usare un tool di monitoraggio che sia dotato di 
funzionalità OPC UA, come Paessler Prtg, per 
controllare queste metriche e attivare un allarme 
quando il numero di sessioni o richieste rifiutate 
cresce in modo anomalo.

•	 Tenere d’occhio i certificati OPC UA - I 
certificati OPC UA sono una parte critica del con-
cetto di sicurezza e devono, quindi, essere moni-
torati attentamente per accertarsi che siano validi 
e non scadano improvvisamente. Anche in questo 
caso, un tool di monitoraggio con funzionalità OPC 
UA può giocare un ruolo importante.

Il monitoraggio, aspetto 
centrale
Il monitoraggio è fondamentale per mantenere si-
cura una rete. Non solo permette di identificare i se-
gnali che potrebbero indicare un’attività sospetta, 
ma può anche lanciare allarmi, in modo da esserne 
subito al corrente. Anche il report Cisa raccomanda 
di usare una soluzione di monitoraggio per tracciare 
e lanciare allarmi in presenza di opportuni indicatori 
e comportamenti pericolosi.
Il software di monitoraggio Paessler Prtg permette 
di monitorare l’ambiente OT usando standard e 
protocolli come OPC UA, Modbus, Snmp e altri an-
cora. Soprattutto, permette di combinare i dati di 
monitoraggio degli ambienti OT, IT e IoT in una sola 
panoramica.
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I sensori IIoT vanno costantemente monitorati 
per garantirne l’operatività continua e una 
trasmissione dei dati efficace

Gli esperti di Paessler hanno esaminato i rischi per i server OPC UA 
evidenziati dall’hack Pwn2Own e dalla segnalazione del Cisa suggerendo 
cosa fare per migliorare la sicurezza


