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OCCHIO ALLA SICUREZZA

IL GRUPPO SVIZZERO SFS UTILIZZA
ENDIAN SECURE DIGITAL PLATFORM PER
LA MANUTENZIONE A DISTANZA DEGLI
IMPIANTI DI PRODUZIONE IN SICUREZZA

di Orsola De Ponte

ndian Secure Digital Platform & una soluzione pensata per sod-

disfare le esigenze dell’Industria 4.0. Tramite una piattaforma

centrale fornisce al gruppo svizzero SFS, attivo nel campo dei

sistemi di fissaggio e stampaggio meccanico di precisione,

tutte le funzioni rilevanti per la manutenzione a distanza degli
impianti di produzione garantendo la sicurezza informatica. Offre infatti
funzioni di distribuzione dei diritti di accesso granulari, VPN standard per
la comunicazione remota, protezione degli impianti attraverso firewall
industriali e separazione tra reti d'ufficio e reti d'impianto, requisito fon-
damentale per una maggiore security. Secure Digital Platform consente
inoltre una riduzione significativa dei tempi di risposta del supporto con
la manutenzione da remoto: “Possiamo impiegare il nostro personale di
servizio in modo pit efficiente” afferma Franziska Bucher, project mana-
ger di SFS. “Riduciamo i tempi di manutenzione e riusciamo a elaborare
le richieste dei clienti in maniera rapida, sicura e affidabile”.

Funzionalita multi-client per diritti

di accesso individuali

Per la produzione di sistemi di fissaggio e stampaggio di precisione
SFS utilizza diversi processi e macchine per I'imbutitura, la lavorazione
di precisione, lo stampaggio a freddo e quello a iniezione plastica. I
gruppo opera in settori, come quello industriale e dell’edilizia, dove i
progetti che necessitano di essere portati a termine in un lasso di tempo
molto breve sono all’ordine del giorno. L'implementazione veloce e af-
fidabile di prodotti di nuova generazione, una produzione impeccabile
e il rispetto dei termini di consegna sono fattori chiave del successo
di SFS. L'azienda, quindi, ha deciso di affidarsi alla manutenzione da
remoto degli impianti di produzione via Internet, perché questo riduce
al minimo i tempi di inattivita e manutenzione.

In passato SFS aveva utilizzato una connessione Isdn: il passaggio alle
connessioni IP e stato I'impulso per utilizzare soluzioni pit avanzate. Ora
il personale tecnico, sia interno che esterno all’azienda, ha accesso agli
impianti di produzione.

Per la manutenzione da remoto era fondamentale adottare una solu-
zione che permettesse ai diversi utenti o gruppi di utenti di ricevere di-
ritti di accesso appropriati. Il vendor di soluzioni di sicurezza altoatesino
Endian, con la sua Secure Digital Platform, fornisce una soluzione che
soddisfa questa necessita. La funzionalita multi-client & un elemento
centrale per la protezione dell’infrastruttura di rete.

Ciascun utente puo infatti accedere solamente a quelle funzioni che
sono rilevanti per lui, 0 a quelle per cui ha gia ricevuto |'autorizzazione in
precedenza. Se diversi tecnici, interni ed esterni, accedono ai sistemi, &
importante registrare la cronologia degli accessi: Endian Secure Digital
Platform memorizza lo storico dei log garantendo un controllo completo
su tutti gli accessi.

Dossier

Sicurezza informatica: un aspetto centrale
Garantire in modo efficiente la sicurezza IT & un aspetto centrale della
manutenzione da remoto. Non appena un qualsiasi dispositivo, macchina
o impianto di produzione si collega a Internet, si crea una potenziale porta
di accesso per malware o altre minacce informatiche. Gli attacchi trojan
di crittografia Petya e \WWannaCry, per esempio, hanno dimostrato quanto
le aziende industriali siano diventate un obiettivo molto appetibile per
i cybercriminali. Endian Secure Digital Platform & protetta tramite UTM
(Unified Threat Gestione). Allo stesso tempo, la tecnologia di crittografia
protegge i dati durante la trasmissione, in modo che non possano essere
copiati o manipolati da terzi.

QOltre alla gestione centrale tramite Endian Switchboard e la crittografia
VPN, SFS ha dotato ogni impianto di una appliance Endian 4i, firewall
industriale che filtra il traffico nocivo e protegge il flusso di dati. A loro
volta, i device 4i si collegano allo strumento di gestione centrale, Endian
Switchboard, che garantisce un management semplice e coordinato dei
dispositivi. Per SFS, Endian 4i ha reso possibile la connessione dei sistemi
a Internet attraverso il suo Network Address Translation (NAT), dato che
le apparecchiature stesse non avevano un indirizzo IP pubblico.

Inoltre, Robert Steiger, project manager Business Application & Security,
ha dato grande importanza alla separazione tra la rete degli uffici, quella
degli impianti e quella dei sistemi di gestione del magazzino. “Gli attacchi
di phishing possono infettare i PC dell’ufficio con malware. La segmen-
tazione delle reti impedisce al malware di diffondersi anche nei sistemi
di produzione” egli spiega. “Lo strumento di gestione centrale, Endian
Switchboard, e ideale per le nostre esigenze, poiché tutte le macchine
possono essere controllate, protette e riparate in maniera centralizzata”.

Espansione internazionale

A oggi, SFS ha equipaggiato otto impianti di produzione con dispositivi
Endian 4i, in Germania, Francia, Turchia, Repubblica Ceca e Cina. Il colle-
gamento di altri dieci stabilimenti e gia in fase di pianificazione. Endian,
infatti, offre la soluzione giusta anche per strutture internazionali. Impianti
di produzione diversi, ma con la stessa subnet sono tra le sfide piti comuni
nelle reti industriali, in quanto I'implementazione di uno strumento di ge-
stione VPN centrale senza interventi significativi &€ molto complesso, se
non impossibile. Endian Secure Digital Platform puo risolvere facilmente
il problema del routing per garantire un funzionamento regolare.
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